//(Ne)bezpecny

iInternet

Dnes je internet

dostupny prakticky vSade.

Len na Slovensku vo februari 2013 prekrocil pocet
uzivatelov hranicu 3 miliénov, celosvetovo ich pocet
za rok 2012 dosiahol 2,3 miliardy. Internet prinasa
nespocetné mnozstvo moznosti a vyhod, ako napr.
dostupnost a réznorodost informacii, relativne lacnu
komunikaciu nielen prostrednictvom textu, ale aj
hlasu a obrazu, multimédia, nové moznosti zarob-
ku a pod. Je tu vSak aj novy

b U SUEASNOST]  fenomen, ato bezpscrost
JEMOZNE POMOGOU  Puzvaninermetu a skl

akymi su internetova a kyber-

RQZNYCH E".TRUV kriminalita. Informacie o prob-
ZABEZPECIT RUD'BDVSKU Iéme bezpeénosti na internete
KUNTROLU, KT[]RA MA nam poskytli |ﬂg. Viliam Koza

a Ing. Peter Palhazy zo spoloc-

VIACERO UROVNI  nosti nws.
Chrante svoje deti

Hlavne na tych najmensich, ktori eSte mnohokrat
nevedia vyhodnotit vaznost situacie, strichnu rozne
formy nebezpecenstva. Su to stranky s nevhodnym
obsahom pre deti, napriklad erotickym ¢i nasilnym,
alebo tiez stranky s ndavodmi na pouzitie &i vyro-
bu zbrani a vybusnin, sekty a samozrejme rézne
chatovacie stranky a zoznamky, kde je mozna -

a v poslednom &ase nie vynimocna - komunikacia
sroznymi delikventmi &i pedofimi. Ako teda méze
rodi¢ ochranit svoje dieta? ,V sucasnosti je mozné
pomocou réznych filtrov zabezpecit' rodicovsku
kontrolu, ktora ma viacero drovni,“ hovori Ing.
Viliam Koza. Kontrola informuje rodi¢a o tom,

ake stranky jeho dieta navstevuje v zmys-
le motta netreba hned' vSetko zaka-
zovat, len sledovat a vediet, o
a kde dieta robi a kym
komunikuje. Vdaka nej je
moz-

IMS.

né zablokovat niektoré sluzby a stranky tak, ze sa

k nim dieta vébec nedostane. Mozné je aj ziskavanie
samotného obsahu komunikacie (zaznamenavanie
textu, obrazkov, suborov, komunikécie, pripadne aj
pristupovych hesiel atd"). Existuju tieZ systémy, ktoré
posudzuju, nakolko je obsah stranky bezpecny.
Napriklad Webutation, ktory vyhodnocuije reputaciu
stranky. Do prehliadacov sa daju nainstalovat moz-
nosti blokovania stranok pod ur€itu droven dobrej
reputacie. Systémy na kontrolu, sledovanie a riadenie
prace s internetom su dostupné nielen domacnos-
tiam, ale aj firmam, ako napriklad systém IMS (In-
ternet Management Systeme) od spolocnosti NWS,
pripadne produkt Bezpecny internet od internetového
providera.

Chrarite svoje udaje
Spolo¢nost si v tomto uponahlanom a pretechnizo-
vanom svete vobec neuvedomuie, ale ani sa asto
nezamysla nad tym, aké Udaje skladuje vo svojich
elektronickych zariadeniach a ako s nimi naklada.
Osobné udaje su stale velmi jednoducho zneuzitelné
a ziskatelné. Napriek stUpajucim hrozbam je bezpec-
nostné povedomie ludi velmi nizke. ,Nevedomost’
spdsobuje nezaujerm, mnohokrat &j ignoraciu a la-
hostajnost. Bezne zadavame svoje osobné udaje, ID
Cisla réznych preukazov, datumy narodenia, adresy,
a dokonca aj rodné Cislo a Cisla kreditnych kariet,
rézne pristupoveé hesla do on-line systémov bez toho,
aby sme sa nad tym zamysleli. Po naSich
osobnych udajoch, pristupovych
hesldch a pin kédoch automatizo-
vane poluju rézne virusy a tréjske
kone. My vSak zadavame tieto
tdaje aj dobrovolne do réznych
formuldrov, aj ked'to nie je ne-
vyhnutné,” upozormuje Ing. Peter
Pélhazy. Co sa tyka hesiel, plati
zakladné pravidlo, a to, ze admi-

nistrator alebo spravca systému od pouzivatela nik-
dy nepotrebuije, aby mu svoje heslo prezradil. Preto
pri réznych registraciach by ste nikdy nemali udavat
osobné informacie, napriklad Cislo kreditnej karty
alebo bankové Udaje, poskytnite ich iba v pripade,
7e je to opodstatnené. Nikdy nezadavajte vacsie
mnozstvo bezpecnostnych kddov, ako je nevyhnut-
né alebo obvyklé, ani dalSie pristupové parametre,
ktoré ste inde nezadavali. Ak je na webovej stranke
telefonicky kontakt, najprv si overte, pre¢o od vas
tieto Udaje ziadaju, a Ci je spolo¢nost vobec redlna.

K délezitym udajom mézeme zaradit

0SOBNE UDAJE
SUSTALEVELMI
JEDNODUCHO ZNEUZITELNE
AZISKATELNE Iy

da, je minimalizovat
riziko. Na stranke
by mali byt uvedené
kontaktné Udaje a seridzna spolocnost by mala byt vyhla-
datelna v obchodnych/Zivnostenskych registroch. Prvykrat
nekupujte vacsie mnoZstvo tovaru alebo drahsi tovar. Naj-
prv si overte e-shop mensim nakupom. Skuste vyhladat na
internete a na férach, ¢i na dany e-shop existuje referencia
alebo staznosti. Problémy méZzu nastat aj pri pouzivani In-
ternet bankingu na verejnych pocitacoch. ,Na verginych PC
by som Uplne zakazal zadavanie akychkolvek pristupovych
alebo osobnych udajov,“ hovori Ing. Peter
Palhazy z NWS. ,Nikdy totiz neviete, kto

aj osobné bezpecnostné hesla. Hesla ® X 5 - c
by nemali byt prii& jednoduchg, ale tam sedel pred vami, ako je dany prehliadac
ani prii§ komplikované, a nemali by alebo PC modiifikovany a kto sa k udajom,
ste ani opakovat alebo pouzivat to ktoré ste zadali, dostane. Mohol tam nain-
isté heslo vo viacerych systémoch. IT & Security Solutions  Stalovat napr. softvérovy alebo hardvérovy

Hesla by mali byt lahko zapama-

tatelné, aby nebolo potrebné siich zapisovat, ale
zaroven tazko uhadnutelné. ,Nemali by byt zalozené
na bdze zakladnych osobnych tdajoch osoby, ako
napr. rodne Cislo, priezvisko, meno, datum naro-
denia a podobne. Idedina minimaina dizka hesla je

8 - 12 znakov, pri dodrZani poZiadaviek na zloZitost
hesla. Je vhodné, aby heslo obsahovalo malé aj
velké pismena, Cislice, ale aj aspori jeden Specidlny
znak, “ hovori Ing. Viliam Koza. Je potrebné zdéraz-
nit, ze zloZitost hesla vyrazne ovplyviuje bezpec-
nost. Existuje vSak aj prakticka pomdcka, ako je
mozné si heslo napisat napr. na
papierik a aj pri jeho strate
alebo ukradnuti zaistit, aby
ostalo bezpe&né. Ak vas
zaujima, ako je to mozné,
navstivte uzitocnu stranku
venovanu tejto problema-
tike www.nebezpecny-
internet.sk, ktoru pre vas

uz za kratky Cas spustime
online. Heslo by ste si z Casu
na ¢as, minimalne raz za rok,
mali zmenit.
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Vo vSeobecnosti netreba zabudat ani na bezpecnostné
aktualizacie a efektivny antivirovy program (AV). Odkedy

je internet lahko dostupny, enormne sa zjednodusila aj
moznost infiltracie do pocitacov prostrednictvom virusov

a réznych ¢ervov. Dokonca v poslednej dobe su ohrozené
nielen pocitace, ale aj smartphony a tablety. Denne vznikaju
mutacie virusov a trojskych konov, ktoré mézu vase data
poskodit alebo spdsobit ich Unik. Preto neaktualizované AV
programy su uzZ po relativne kratkom ¢ase nedcinné.

Ako hovorf Ing. Viliam Koza zo spolo¢nosti NWS: ,,V suvis-
losti s pouZivanim inter- netu sa urcite neda
a nikdy nebude dat’ hovorit o stoper-
centnej bezpec- nosti a taktiez

nikdy nebude mozné upine
sa ubranit kyberdtokom
a nastraham, ktoré nam
tento novodoby fenomén,
akym internet bezpochyby
Jje, prinasa. Je v8ak mozné
minimalizovat' riziko a okruh ludf,
ktori by nam
prostrednictvom
neho chceli
alebo mohli
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